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Due parole sulla NIS 2

NIS 2 (Direttiva UE 2022/2055) entrata in vigore il 17 gennaio 2023.
NIS2 & recepita dal 17 ottobre 2024 in Italia con il D. Lgs. 138 del 2024.
Rispetto alla NIS1:

- Aumentano i soggetti.

- Richiede un’analisi dei rischi.

- Le misure dovrebbero essere adeguate al contesto, considerando quindi anche la capacita di
spesa.

L'autorita italiana per la NIS2 & ACN.

Nota generale sulla traduzione

Nota generale & che purtroppo il D. Lgs. 138 non ricalca esattamente la Direttiva 2055 e questo crea
confusione. Inoltre alcuni termini non coincidono tra il D. Lgs. 138 e la traduzione ufficiale della
Direttiva (il D. Lgs. 138 usa "sicurezza informatica" e la Direttiva "cibersicurezza", quando poi altra
normativa italiana usa l'orrido "sicurezza cibernetica"; ancora, “asset” e tradotto nel D. Lgs. 138 come
“assetti” e nella Direttiva come "attivi", senza poi considerare la traduzione "beni" in uso da parecchi
anni).

Scadenze

Un riassunto:

- Entroil 17 gennaio 2025 bisogna valutare se si & soggetto essenziale o importante e
registrarsi sulla piattaforma ACN. Entro il 15 aprile, ACN dira se si € dentro;

- entroil 1 gennaio 2026, bisogna adeguarsi all’articolo 25 (notifica incidenti, stabilendo il
processo);

- entroil 1 gennaio 2026, bisogna essere adeguati all’art. 30 (aggiornare le informazioni
richieste dalla piattaforma ACN con I'elenco di attivita e servizi e la descrizione delle loro
caratteristiche);

- entro ottobre 2026, bisogna adeguarsi agli articoli 23, 24 (gestione dei rischi e misure di
sicurezza) e 29 (banca dati nomi a dominio).

Per le scadenze, segnalo l'articolo "Recepimento della Direttiva NIS 2: niente panico":
https://www.cybersecitalia.it/recepimento-della-direttiva-nis-2-niente-panico/39245/.

Soggetti a cui si applica la NIS2

L'applicabilita dipende dai settori e dalla dimensione (piu di 50 addetti e giro d’affari superiore ai 10
milioni di Euro; escludendo quindi le piccole) dell’organizzazione.

Con la NIS 2 le entita dovranno riconoscersi come soggetti che devono applicare la NIS 2, non é pil
I'autorita che le designa come tali. E’ previsto che le entita si registrino autonomamente presso ACN,
poi ACN confermera o meno I'applicabilita della NIS2 (art. 7).



Sulla base delle registrazioni, entro il 17 aprile 2025, gli Stati membri creano un elenco dei soggetti a
cui e applicabile la NIS2.

Lo schema seguente si trova sul sito https://ccb.belgium.be/en/nis-2-directive-what-does-it-mean-
my-organization (mio file “2023-NIS-2 Scope visual.pdf”). Si basa sulla Direttiva, non sul D. Lgs.

italiano.

7))\ BELGIUM
NIS-2 Scope|- Final version
Sector Subsector Jurisdiction Critical Large at annual di Small & Micro
entities | tumover of at least 50 million euros (or an annual OR with an annual turnover (or balance
(cer) | balance sheet total of at least 43 million euros) sheet total) of at least 10 million euros
1. Energy Electricity; district Heating &cooling; Gas; Hydr ; oil;
2. Transport Air (commercial carriers; airports; traffic); Rail (infra and
undertakings); Water (transport companies; ports; traffic
services); Road (ITS & i
‘Special case: Public Transport: only if identified as CER
3. Banking Credit institutions _(attention: DORA lex specialis)
4. Financial Market Trading venues, central counterparties Not in Scope, except if identified as [assantial
o ex specialis] The Member State(s) whe essential. B excep!
sHenfion DORAK 3l e Essential 2ol o by national authorities due to sole
5. Health Healthcare providers; EU reference laboratories; R&D of R service, significant impact, essential to society
‘medicinal products; manufacturing basic pharma products
and i ing of medical devices critical
i ic health emergency
Special case: entities holding a distribution authorization
for medicinal products: only ifidentified as CER
6. Drinking Water.
7. Waste Water (only if it is an essential part of their general activity)
5. Digital Infrastructure Qualified trust service providers
DNS service providers (excluding root name servers) =)
TLD name registries
Member State in which they Essential
Providers of publi i ications networks provide their services
Non-qualified trust service providers The Member State(s) where
I R itis established
Cloud computing service providers
e : Essential Not in Scope, except if identified as essential
Data centre service providers or
C li network providers
8a. ICT-service Managed , Managed y
(B28) Providers
[0, Public Administration Of central governments (excluding judiciary, parliaments,
entities central banks; defence, national or public security). | 1L S
Of regional governments: risk based.
(Optional for Member States: of local
10. Space of d-based i ) N " i
The Member State(s) where Not in Scope, except if identified as essential
o 4 Essential
itis established ssential or
1. Postal and courier
services
2. Waste (only if principal
3 hemicals
3. Chemicals production, distribution B
4. Food Production, pro itis established
5. Manufacturing (in vitro diagnostic) cal devices; computer, electronic, Notin Scope, except f identified as [e33aAtal
optical products; electrcal equipment; machinery; motor s o by mational authorities du to sole
vehicles, trailers, semi-trailers; other transport equipment cervice, sgnificant Impact, essentialto soclety
(NACE C 26-30)
6. Digital providers online marketplaces, search engines, social networking
7. Research Research organisations (excluding education institutions) The Member State(s) where
(Optional for Member States: education institutions) it is established

Alcune note sul come stabilire se si rientra nell’applicabilita della NIS 2 (gran parte dei criteri sono
all’articolo 3; qui non sono riportati tutti, ma ci sono anche elementi presenti in altri articoli):
- gliallegati |, Il, lll e IV riportano i settori a cui appartengono le imprese a cui & applicabile la
NIS 2; in alcuni casi, le micro e piccole imprese sono escluse;
- gliallegati | e ll ricalcano quelli della Direttiva 2055, mentre gli allegati lll e IV sono specifici
per I'ltalia, come previsto dalla Direttiva stessa;
- I'Allegato lll riporta le PA incluse e all'articolo 4 ci sono gli enti esclusi;

I'Allegato IV aggiunge, ai settori gia presenti nella Direttiva NIS 2 e quindi negli Allegati | e Il, il
trasporto pubblico locale, gli istituti di istruzione che svolgono attivita di ricerca, soggetti che
svolgono attivita di interesse culturale, societa in house, societa partecipate e societa a
controllo pubblico;

per alcuni fornitori di servizi informatici sono considerati i casi per cui sono soggetti ad altre
giurisdizioni in ambito UE e quindi I'esclusione dall'ambito italiano;

rientrano nel perimetro di applicazione anche i soggetti definiti “critici” dalla Direttiva (UE)
2022/2557, meglio nota come Direttiva CER, recepita in Italia con D. Lgs. 134 del 2024.
I'articolo 4 lascia la possibilita alle autorita di identificare altri soggetti a cui e applicabile la
NIS 2 e che, per questo, riceveranno notifica da ACN;

sono presenti considerazioni in merito ai Gruppi di imprese (vedere oltre), non presenti nella
Direttiva;

per l'articolo 11, i criteri di applicabilita potranno essere ampliati con DPCM (bisognera
quindi prestare attenzione).



La NIS2, idealmente, dovrebbe includere le aziende gia presenti nel PNSC (perimetro nazionale per la
sicurezza cibernetica, da DL 105 del 2019).

| soggetti sono quindi suddivisi in (art. 6):

- soggetti essenziali (essential entities);
- soggetti importanti (important entities).

La differenza pratica riguarda i controlli e le sanzioni.
Punto di contatto

| soggetti NIS devono indicare un Punto di contatto.
Il D. Lgs. 138, non da particolari responsabilita.

La determinazione dell’ACN del 26.11.2024 stabilisce pil responsabilita (ma la normativa primaria
dovrebbe essere quella di riferimento).

Societa collegate e gruppi

Per il D.Lgs. 138/2024 é rilevante identificare le “societa collegate a soggetti NIS”, poiché la norma vi
si applica automaticamente (a prescindere dalla dimensione d’impresa). La definizione di “societa
collegata” (“linked entreprise”) si trova nella Raccomandazione 2003/361/CE, all’articolo 3, par. 3.
Vedere anche https://www.studiolegaledelliponti.eu/guida-pratica-alla-registrazione-dei-soggetti-
nis2-sul-portale-acn/.

L'applicabilita della NIS 2 dipende in larga parte dalla dimensione dell'impresa. La clausola di
salvaguardia consente alle imprese di richiedere una deroga al calcolo delle dimensioni aziendali
(dipendenti, fatturato e bilancio) tenendo conto del grado di indipendenza dai sistemi informativi e
di rete delle imprese collegate. Questo per le organizzazioni che, pur facendo parte di un gruppo,
operano in modo indipendente. L'esempio tipico € quello di un’azienda che appartiene a un gruppo,
ma non utilizza i sistemi informatici del gruppo. Vedere
https://www.studiolegaledelliponti.eu/guida-pratica-alla-registrazione-dei-soggetti-nis2-sul-portale-

acn/.

Valutazione del rischio

NIS2, come da articolo 24, & multirischio: logico, fisico, governo, lock in tecnologico, utilities. E
considera I'impatto “sociale ed economico” e richiede un “livello appropriato” di sicurezza.

Il Belgio mette a disposizione un approccio piuttosto semplice (ma non capisco bene come funziona):
https://ccb.belgium.be/en/choosing-right-cyber-fundamentals-assurance-level-your-organisation.

Interessante la tabella degli impatti, perché forse potrebbe essere riutilizzata per identificare gli
incidenti significativi (vedere sotto e all’articolo 25, comma 4 del D. Lgs. 138).



Impact Level HIGH

Description

The threat is expected to have serious or catastrophic disruptive effects on organisations’ network and information systems (economic), organisations’ assets
(financial), individuals (health, privacy, daily life, well-being), the nation (security and public order) or the functioning of international institutions on Belgian territory.
Serious or catastrophic disruptive impact means that the threat has an impact as below:

Healthcare

Over 200 ‘) dead, chronically ill or with
long-term disability

e Over 75.000 (3) people with short-term health problems.
e Severe environmental pollution affecting our country's natural habitat.

Personal sphere

Loss of personal data of more than
1.000.000 persons (GDPR Art 4.)

Significant Impact on daily life of

Individuals may face significant consequences, which they should be able to overcome, albeit with
serious difficulties (misappropriation of funds, blacklisting by financial institutions, property damage,

Daily life 75,000 people loss of employment, summons, deterioration in health, etc.)
Impact on welfare (e.g. housing, provision
Wellbeing of food and drinking water) for more than | Ecological contamination with long-term effects on more than 75.000 people.
75.000 people
Financial Financial impact of minimum € 1.500 e Critical damage to organisations' assets.
on 75.000 people. e Critical financial losses in organisations.
e Impact on more than 25% of the essential services in the sector.
e Severe deterioration or reduction in the ability to perform the organisation's mission such that the
Economics Loss of more than 0.1% of GDP organisation cannot perform one or more of its primary functions.

Destruction of essential infrastructure.
Serious threat to economic prosperity.

Security and

National impact on the protection of the
state and services that ensure security

Difficulties for the state, and even an inability, to secure a regulatory function or one of its vital
missions.

There is serious reputational damage to the state. There is risk of loss of confidence in the state
creating fear, uncertainty and doubt.

territory

ublic order . X . . . .
P and public order * Protection of the achievements of the democratic rule of law and its shared values is no longer
assured.
e The physical security of citizens and the physical integrity of our country is no longer assured.
. Significant impact on the operation of . . . . .

International N . o . e International order based on international law and multilateral frameworks is no longer assured.

Institutions international institutions on Belgian
.

The effective functioning of the European Union is no longer assured.

Gli Orientamenti della Commissione del 13.9.2023 indicano di considerare le seguenti minacce,
sempre in una logica di multirischio:

- sabotaggi,

- furti,

- incendi,

- inondazioni,

- problemi di telecomunicazione,

- problemi di interruzioni di corrente,
- qualsiasi accesso fisico non autorizzato in grado di compromettere la disponibilita,

I'autenticita, I'integrita o la riservatezza dei dati conservati, trasmessi o elaborati o dei servizi

offerti da tali sistemi informativi e di rete o accessibili attraverso di essi,
- guasti del sistema,
- errori umani,

- azioni malevole, fenomeni naturali.

Commento

L’auspicio e che, se saranno date indicazioni su come condurre una valutazione del rischio, non
venga riproposto il modello formale, ma non utile, basato su asset, minacce e vulnerabilita, ma

invece un modello, come poi si vede negli Orientamenti, basato sugli eventi, per cui non & utile avere

un dettaglio di tutti gli asset a questo scopo (& invece necessario per attivita operative).

Misure di sicurezza

Il D. Lgs. 138 identifica le misure di gestione del rischio (sono presenti alcune piccole aggiunte
rispetto alla Direttiva 2055), ossia:

a) politiche di analisi dei rischi e di sicurezza dei sistemi informativi e di rete;
b) gestione degli incidenti, ivi incluse le procedure e gli strumenti per esequire le notifiche di cui
agli articoli 25 e 26;




c) continuita operativa, ivi inclusa la gestione di backup, il ripristino in caso di disastro, ove
applicabile, e gestione delle crisi;

d) sicurezza della catena di approvvigionamento, ivi compresi gli aspetti relativi alla sicurezza
riguardanti i rapporti tra ciascun soggetto e i suoi diretti fornitori o fornitori di servizi;

e) sicurezza dell'acquisizione, dello sviluppo e della manutenzione dei sistemi informativi e di rete,
ivi comprese la gestione e la divulgazione delle vulnerabilita;

f) politiche e procedure per valutare I'efficacia delle misure di gestione dei rischi per la sicurezza
informatica;

g) pratiche di igiene di base e di formazione in materia di sicurezza informatica (NOTA: L'articolo
23, correttamente, impone agli organi di amministrazione e gli organi direttivi dei soggetti NIS
2 una formazione in materia di sicurezza informatica);

h) politiche e procedure relative all'uso della crittografia e, ove opportuno, della cifratura (NOTA:
non chiara la differenza tra crittografia e cifratura, presente anche nella Direttiva tra
cryptography e encryption);

i) sicurezza e affidabilita del personale, politiche di controllo dell'accesso e gestione dei beni e
degli assetti;

j) uso disoluzioni di autenticazione a pit fattori o di autenticazione continua, di comunicazioni
vocali, video e testuali protette, e di sistemi di comunicazione di emergenza protetti da parte
del soggetto al proprio interno, ove opportuno.

Catena di approvvigionamento

La NIS 2 descrive pil approfonditamente le necessita di controllo della catena di
approvvigionamento:

i soggetti tengono conto delle vulnerabilita specifiche per ogni diretto fornitore e fornitore di servizi e
della qualita complessiva dei prodotti e delle pratiche di sicurezza informatica dei propri fornitori e
fornitori di servizi, comprese le loro procedure di sviluppo sicuro. Per la medesima finalita i soggetti
tengono altresi conto dei risultati delle valutazioni coordinate dei rischi per la sicurezza delle catene
di approvvigionamento critiche effettuate dal Gruppo di cooperazione NIS.

Per questo sara sicuramente necessario migliorare le pratiche di selezione, valutazione e
rivalutazione dei fornitori e delle forniture. Purtroppo ritorneranno in voga gli inefficaci e inefficienti
guestionari, quando invece si dovra pensare a qualcosa di meglio.

Vanno quindi monitorati i lavori del Gruppo di cooperazione NIS (https://digital-
strategy.ec.europa.eu/en/policies/nis-cooperation-group).

Misure aggiuntive

La Direttiva prevede che entro il 17 ottobre 2024, la Commissione adotti atti di esecuzione che
stabiliscono i requisiti tecnici e metodologici delle misure di cui sopra per quanto riguarda i fornitori
di:

- servizi DNS,

- registri dei nomi di dominio di primo livello (TLD),
- servizi di cloud computing,

- servizi di data center,

- reti di distribuzione dei contenuti,

- servizi gestiti,

- servizi di sicurezza gestiti,



- mercati online,

- motoridiricerca online,

- piattaforme di servizi di social network,
- prestatori di servizi fiduciari.

Per quanto riguarda il D. Lgs. 138 italiano, gli articoli 30, 31 e 32 dicono che ACN potrebbe richiedere
I'applicazione di "misure minime", qui chiamate "obblighi".

L'articolo 28 dice che ACN "promuove I'uso di specifiche tecniche europee e internazionali". Si puo
quindi sperare nella promozione di standard ISO, EN ed ETSI e non di altri (incluso il NIST CSF e il
Framework nazionale per la cybersecurity e la data protection, anche se attualmente richiesti da ACN
ai soggetti a cui si applica la NIS1). Si puo sperare addirittura nella partecipazione di ACN alle attivita
di standardizzazione.

Le misure di sicurezza sono trattate anche in altri articoli. Eccone alcuni:

- l'articolo 27 prevede che ACN possa imporre |'uso di prodotti certificati;

- l'articolo 29 e specifico per chi si occupa dei nomi di dominio, ma non presenta misure di
sicurezza vere e proprie;

- gliarticoli 35 e 36 dicono che ACN puo imporre VA-PT o audit da parte di soggetti selezionati;

Attenzione che le misure vanno applicate a tutte le attivita operative operazioni e a tutti i servizi del
soggetto interessato, non solo a risorse informatiche specifiche o a servizi critici forniti dal soggetto.
Mia interpretazione: per evitare che un soggetto con servizi “sicuri” e “non sicuri” possa essere
violato sfruttando le carenze dei servizi “non sicuri” per poi, con movimenti laterali, compromettere
anche quelli “sicuri”.

Come esclusione, invece, I’art. 33 dice che, se un'impresa & nel PSNC (perimetro di sicurezza
nazionale cibernetica, da DL 105 del 2019), non e tenuta ad applicare le misure previste in ambito
NIS 2. Lo trovo un approccio criticabile perché da maggiore importanza a una “invenzione italiana”
rispetto a una omogeneita europea.

Gestione incidenti

Come gia previsto dalla Direttiva NIS 1, anche NIS 2 prevede I'obbligo di notifica al CSIRT e alle
autorita competenti (oltre che ai destinatari stessi del servizio) degli incidenti significativi (incidenti
informatici capaci di impattare in modo significativo sulla fornitura del servizio).

E da notare la confusione in materia, visto che anche la Legge 90 del 2024 fornisce obblighi sulla
notifica e gestione degli incidenti a soggetti a cui € applicabile anche la NIS2. Ovviamente le
disposizioni sono diverse e il D. Lgs. 138 del 2024 cita la Legge 90 solo come “vista”.

Notifica
Le comunicazioni al CSIRT dovranno avvenire:

e Entro 24 ore dalla conoscenza dell’incidente con una notifica di preallarme (questo per
attenuare la potenziale diffusione di incidenti e per consentire di chiedere assistenza);



o deveriportare i dati strettamente necessari se l'incidente significativo & sospettato
di essere il risultato di atti illegittimi o malevoli o se potrebbe avere (ossia se &
probabile che abbia) un impatto transfrontaliero;

o deve contenere una valutazione iniziale dell'incidente significativo, comprensiva
della sua gravita e del suo impatto, nonché, ove disponibili, gli indicatori di
compromissione.

e Entro 72 ore dalla conoscenza dell’incidente con aggiornamenti rispetto alle informazioni
fornite con il preallarme

e Entro 1 mese dalla conoscenza dell’incidente con una relazione finale a completamento del
processo di segnalazione (questo per poter trarre insegnamenti preziosi dai singoli
incidenti);

o larelazione deve essere comprensiva della sua gravita e del suo impatto, il tipo di
minaccia o la causa di fondo che ha probabilmente innescato l'incidente, le misure di
mitigazione adottate e in corso e, se opportuno, l'impatto transfrontaliero
dell'incidente.

e Se l'incidente non & ancora risolto, la normativa fornisce indicazioni su come procedere.
e Sono indicate eccezioni per i prestatori di servizi fiduciari, oltre che, all’articolo 33, per chi e
compreso nel PNSC.

L'articolo 23 richiede che gli organi di amministrazione e gli organi direttivi dei soggetti NIS 2
vengano avvisati tempestivamente degli incidenti.

Alcuni soggetti sono soggetti a piu normative e quindi a diverse modalita di notificazione degli
incidenti. In alcuni casi, il recepimento puo essere complesso.

E' prevista la possibilita di chiedere assistenza al CSIRT, che dovra rispondere "fermo restando quanto
previsto dall'articolo 15, comma 4", secondo quanto previsto dal D. Lgs. 138 (potrebbe essere
tradotto con “se non avra cose piu importanti da fare”). A parte la mia ironia, € sicuramente positivo
il coinvolgimento delle competenze del CSIRT.

Il D. Lgs. 138 da indicazioni anche per le comunicazioni ad altri soggetti potenzialmente impattati

dall'incidente. E previsto che prima venga "sentito il CSIRT Italia", introducendo un potenziale collo
di bottiglia.

Incidenti significativi e quasi incidenti

Nel D. Lgs. 138, articolo 24, paragrafo 3, c’e la definizione di “incidente significativo”: se ha causato o
€ in grado di causare una grave perturbazione operativa dei servizi o perdite finanziarie per il
soggetto interessato o se ha avuto ripercussioni o & idoneo a provocare ripercussioni su altre
persone fisiche o giuridiche causando perdite materiali o immateriali considerevoli.

Le organizzazioni, nelle procedure di gestione degli incidenti, dovrebbero definire meglio cosa si
intende per “incidente significativo” sulla base di questi criteri.

Definiti anche i «quasi incidenti» (in inglese “near-miss”): un evento che avrebbe potuto configurare
un incidente senza che quest'ultimo si sia tuttavia verificato, ivi incluso il caso in cui l'incidente sia
stato efficacemente evitato.

Notare che la definizione della Direttiva e diversa: Un evento che avrebbe potuto compromettere la
disponibilita, I'autenticita, l'integrita o la riservatezza di dati conservati, trasmessi o elaborati o dei



servizi offerti dai sistemi informatici e di rete o accessibili attraverso di essi, ma che é stato
efficacemente evitato o non si é verificato.

La NIS2 istituisce la rete europea delle organizzazioni di collegamento per le crisi informatiche (EU-
CyCLONe).

Comunicazione delle vulnerabilita

All'articolo 16 e detto che lo CSIRT diffonde notizie in merito alle vulnerabilita e che tutti possono
segnalarne.

L'articolo 17 da la possibilita di scambiarsi, su base volontaria, pertinenti informazioni sulla sicurezza
informatica.

Non é chiarito se & possibile la partecipazione anche ai soggetti a cui non si applica la NIS 2.
Altri argomenti
La NIS2 prevede ulteriori argomenti:
e Cooperazione tra Stati membri
* Sanzioni
*  Punti di contatto nazionali
* Ruolo dell'ENISA
Questi pero non rientrano nelle mie competenze e non li ho approfonditi.
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